Manual de gestion de la informacion sobre incidentes de seguridad

HERRAMIENTA I:

MATRIZ DE AUTODIAGNOSTICO EN GIIS

Utilicese la presente tabla como una guia de los elementos habituales de un
sistema de gestién de informacion sobre incidentes.

PREGUNTAS GENERALES

¢Cuantas oficinas en terreno / pais / regién estan operativas
en la actualidad en la organizacién?

Namero de empleados (plantilla internacional, nacional,
voluntarios, etc.)

En la actualidad, ;cuantos referentes de seguridad estan
trabajando con usted?

En sede, ¢la responsabilidad de aplicar el marco de gestién de
riesgos de seguridad es compartida? Si es asi, ;con quién (cargo)?

MARCO DE GESTION DE LOS RIESGOS DE SEGURIDAD S5 I O i AL

zacion (si/no/en parte)

¢Las responsabilidades decisorias sobre la gestion de riesgos de
seguridad estan establecidas con claridad en todos los ambitos?

¢Usa la organizacién informacion sobre el contexto de
seguridad a otros efectos politicos, como serian la incidencia,
la comunicacion con donantes o la programacion?

GESTION DE INCIDENTES Y DE CRISIS

¢Cuenta la organizacion con una politica sobre gestion de
incidentes / crisis?

¢Se dispone de un marco de gestion de incidentes en
terreno / pais (procedimientos)?

¢Se aplica un marco de gestion de incidentes en sede
(procedimientos)?

¢El marco de gestion de incidentes incluye un arbol de
comunicaciones?

¢El marco de gestion de incidentes aborda los incidentes
que son conatos?

¢Se forma al personal sobre la gestién de incidentes o crisis
y se llevan a cabo simulacros?

¢La organizacion utiliza un sistema en linea para gestionar
los incidentes?
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¢Utiliza la organizacion un programa de procesamiento de textos u
hojas de célculo como base de su sistema de gestion de incidentes?

¢Se ha convenido en un procedimiento de comunicaciones
relativas a incidentes con la aseguradora de la organizacién?

¢Existen vinculos entre las politicas de gestion de riesgos de
seguridad y las politicas de recursos humanos en la organizacion?

RECOPILACION DE INFORMACION SOBRE INCIDENTES

¢Existe una definicién organizacional del término “incidente”?

¢Utiliza la organizacion categorias definidas para describir
distintos tipos de incidentes? Si lo hace, ;se corresponden con
las categorias que utilizan otras ONG con las que esté asociada?

¢Existe una plantilla de informe de incidentes en terreno / pais?
Si es asi, ¢esta unificada con las de otras ONG con las que esté
asociada?

¢Existe un procedimiento para afrontar emociones (ventilacion)
en terreno?

¢Existe un procedimiento para reuniones posteriores sobre
hechos en terreno?

¢Existe en terreno un sistema de almacenamiento seguro para
la informacién recabada?

¢Existe en pais / region un sistema de almacenamiento seguro
para la informacion recabada?

¢Existe en sede un sistema de almacenamiento seguro para la
informacién recabada?

¢Recopila informacion su organizacién sobre incidentes externos
(es decir, los que no tienen repercusiones en su organizacion)?

REPORTE Y REGISTRO DE INFORMACION SOBRE INCIDENTES

¢Existe un procedimiento para reportar incidentes?

¢Existen directrices de apoyo a la plantilla de informe

de incidentes?

¢Existe un arbol de reporte claro para cada oficina en terreno?
¢Existe una lista de contactos disponible en terreno / pais?
¢Se aplica un sistema de registro en terreno / pais?

¢Se aplica un sistema de registro en regién?

¢Se aplica un sistema de registro en sede?

¢Se registran dafos y pérdidas en infraestructura o equipo?

¢Se registran amenazas verbales, escritas o virtuales
a la organizacion?
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¢Se registran las trabas administrativas?
¢Se registra la violencia sexual (acoso incluido)?

¢Se reportan los incidentes relacionados con violencia sexual
mediante el marco habitual de gestién de incidentes?

¢Se registran los conatos?

¢(El sistema es seqguro en todos los ambitos?
¢Los datos estan sequros?

ANALISIS DE INFORMACION SOBRE INCIDENTES

¢Existe una seqgunda plantilla para reportar incidentes que ofrezca
orientacion sobre la informacion que ha de recopilarse a efectos
analiticos (por ejemplo, 72 horas después del evento)?

¢Alguien se encarga en terreno / pais de analizar los incidentes?
¢Alguien se encarga desde la region de analizar los incidentes?

¢Alguien se encarga en sede de analizar / verificar los resultados
de los analisis en regién y en terreno / pais?

¢Se forma al personal para mejorar sus destrezas analiticas
(no necesariamente solo en materia de sequridad)?

¢Se dispone de un sistema en el ambito pais para mapear
(p. €., mediante una hoja de célculo) y analizar incidentes?

En terreno / pais, ;se consultan fuentes externas
(partes interesadas o informacion) durante el analisis?

En la region, ¢se consultan fuentes externas
(partes interesadas o informacion) durante el analisis?

En sede, ;se consultan fuentes externas
(partes interesadas o informacion) durante el analisis?

COMPARTIR INFORMACION SOBRE INCIDENTES

¢Existen unas directrices o unas politicas generales sobre
clasificacion de la informacion en la organizacion?

¢Se dispone de unas politicas sobre comunicaciones internas
en terreno / pais?

¢Se dispone de unas politicas regionales sobre comunicaciones
internas?

¢Se dispone de unas politicas sobre comunicaciones internas
en sede?

¢La organizacion forma parte de un grupo en materia de
seguridad de ONG en terreno / pais? (ejemplos)

¢La organizacion forma parte de un grupo regional en materia
de seguridad de ONG? (ejemplos)

¢La organizacion forma parte de un grupo en materia de
seguridad de ONG en sede? (ejemplos)
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¢Existe una politica sobre comunicaciones externas
en terreno / pais?

¢Existe una politica regional sobre comunicaciones
externas?

¢Existe una politica sobre comunicaciones externas
en sede?

¢La organizacion utiliza las redes sociales para
comunicaciones generales?

¢La organizacion tiene vinculos firmes con partes
interesadas de medios?

¢Tiene la organizacion un sistema de mapeo de actores
en terreno / pais?

¢Tiene la organizacién un sistema regional de mapeo
de actores?

¢Tiene la organizacion un sistema de mapeo de actores
en sede?

¢Las comunicaciones internas suelen ser verbales
0 por escrito?

¢Las comunicaciones externas suelen ser verbales
0 por escrito?

¢Existe un documento de traspaso para referentes en
terreno que incluya la informacion sobre incidentes?

¢Se ha formado al personal para compartir informacién
de incidentes y las politicas organizacionales?

¢(El personal directivo y de la junta aprovecha este
intercambio de informacién?

USO DE LA INFORMACION SOBRE INCIDENTES

¢Se ha nombrado a alguien en terreno / pais para que se
encargue de las acciones de seqguimiento (a medio plazo)?

¢Existe una comunicacién de seguimiento un mes después
del incidente (los ambitos pueden variar)?

¢Existe una comunicacion de seguimiento tres meses después
del incidente (los ambitos pueden variar)?

¢La sede hace sequimiento de que se apliquen las lecciones
aprendidas?

¢Su organizacion hace andlisis cuantitativo?
¢Su organizacion hace andlisis cualitativo?

¢Se dispone en pais de un sistema para hacer analisis
de datos cuantitativos sobre incidentes?

¢Se dispone en sede de un sistema para hacer analisis
de datos cuantitativos sobre incidentes?

¢Se celebran reuniones en terreno para presentar las
tendencias de datos al personal?
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¢Se celebran reuniones en pais para presentar las tendencias
de datos al personal?

¢Se celebran reuniones regionales para presentar las
tendencias de datos al personal?

¢Se celebran reuniones en sede para presentar las tendencias
de datos al personal?

¢El personal de programas consulta a los referentes de
seguridad de terreno / pais?

¢El personal de programas consulta al responsable /
asesor de seguridad de sede?

¢Se presentan los andlisis (p. €]., de tendencias) al personal
directivo y de la junta?

¢Se comparte la informacién sobre tendencias de datos
con partes interesadas externas?

¢Se utilizan para incidencia las tendencias de datos de la
organizacion?
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