Manual de gestion de la informacion sobre incidentes de seguridad

HERRAMIENTA XI:

TECNOLOGIA PARA REPORTAR
Y REGISTRAR INCIDENTES

Cada uno de los sistemas para reportar y registrar es distinto y tiene sus propias
ventajas y desventajas. El modelo mas adecuado para una organizacion poten-
cial dependera del grado de capacidad tecnoldgica que tenga la agencia, la mag-
nitud de sus operaciones, tamafo y recursos econdmicos, etc.

Véase la tabla a continuacion, donde se comparan algunos sistemas en linea
para reportar incidentess.*
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® @ Sin analizar

El apartado siguiente presenta las ventajas y las desventajas de los sistemas que
utilizan en la actualidad las organizaciones que han contribuido al presente ma-
nual. Para saber mas sobre uno de los sistemas, siga los enlaces que aparecen.

‘I Parte de la informacion que se comparte en esta herramienta se ha extraido de un articulo todavia
sin publicar: G. de Palacios, “Managing security-related information: a closer look at incident reporting
systems”, EISF, préximamente. 105
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SharePoint

Es una aplicacién web integrada en Microsoft Office. Se vende principalmente
como un sistema de gestion y almacenamiento de documentos; sin embargo, el
producto se puede configurar de muchas maneras y su uso varia considerable-
mente entre una organizacion y otra. Aunque exige comprar una licencia para su
uso, algunos de los productos de Microsoft Office 365 son gratuitos para las
organizaciones sin animo de lucro. SharePoint es un sistema que se puede utilizar
para compartir informacién de distintas maneras; se pueden crear formularios
en linea a los que solo pueden acceder usuarios autorizados.

VENTAJAS LIMITACIONES

Al ser un producto Microsoft, es compatible con software Aunque se pueden hacer
de ofimética, como Word, Excel, PowerPoint, etc. Eso encuestas a través de Share-
permite a una organizacion exportar con facilidad los Point, no es un software
datos desde el sistema hasta estas aplicaciones y especialmente disefado para
compartir y analizar la informacion utilizando un soft- reportar ni para recopilar datos.
ware conocido. Puede que no se necesite instalar nuevo La representacion de datos en
software ni formar al personal sobre el uso de la nueva un mapa no esta incorporada
plataforma. Se puede gestionar internamente el desarrollo por defecto en el sistemay
del sistema, puesto que se puede encargar el equipo tendria que hacerse instalando
informatico que ya desarrolla y mantiene SharePoint. un complemento adicional.
Ushahidi
> Ushahidi se desarrollé para mapear informes de violencia en Kenia durante la

violencia postelectoral de 2008 y después de la misma. Se pueden enviar los
informes a través de varias plataformas con un formulario en linea, correo elec-
trénico, mensaje de texto o redes sociales, como Twitter. Cuando se reciben
estos informes, un administrador puede revisarlos para asi validar y aprobar el
contenido, de forma que puedan aparecer en el mapa de su pagina principal.

Ushahidi es un software gratuito y de cddigo abierto para recopilar, visualizar y
mapear interactivamente informacion. Se puede adaptar el formulario del informe
para que una organizacion pueda recabar la informacion que le sea importante;
una vez se hayan validado los informes, se pueden ver reflejados en un mapa
agrupados por categorias predefinidas de incidentes. La plataforma se puede pro-
gramar para alertar a los responsables de seguridad cuando se reporte un nuevo
incidente, para que puedan dar apoyo a las victimas y validar el informe. Ushahidi
también puede alertar a otros usuarios una vez se haya validado el informe.

VENTAJAS LIMITACIONES

La principal ventaja de Ushahidi  La principal desventaja de Ushahidi es que la represen-

es que se puede descargar tacion estadistica de la informacion que se incluye en la
gratis desde internet. No es base de datos no esta integrada en el sistema, y han de
complicado instalar el sistema combinarse soluciones externas a estos efectos. Es una
y desde que la organizacién solucién magnifica para recopilar datos, pero se necesi-
decide en qué servidores tan otros recursos para analizar los datos. La plataforma
instalar el software, los datos de Ushahidi ya no esta en desarrollo, lo que podria
permanecen bajo el control causar problemas dado que otras tecnologias relaciona-
de la organizacion. das siguen evolucionando. El personal de informatica

podria resolver estas cuestiones potenciales. 106
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>

VENTAJAS LIMITACIONES

Aunque el CSD garantiza a las organizaciones
que utilizan el sistema que, si asi lo eligen, son
las tnicas que pueden ver sus informes sobre

El sistema esta preparado para su uso
y dirigido a ONG, con el apoyo del
CSD. Por lo tanto, las organizaciones

SIMSON

El sistema SIMSon fue disefiado por el Centre for Safety and Development (CSD)
para ONG, especificamente. SIMSon es un sistema en linea para reportar inci-
dentes de seguridad donde los usuarios pueden ver representados en un mapa
los incidentes sobre los que se ha reportado. Las ONG que utilizan SIMSon no
tienen que instalar, programar ni escribir el cédigo de ningun software. El Centre
for Safety and Development (CSD) también da soporte con el funcionamiento de
la plataformay la gestion de copias de seguridad. Se pueden filtrar los incidentes
por categorias, organizacion, ubicacién, marco temporal y otras informaciones
e indicadores relacionados con la seguridad. Los usuarios reciben alertas por
correo electrénico de nuevos informes de incidentes, en funcién de su lugar en la
organizacion y de sus derechos de acceso derivados. Se pueden analizar los in-
cidentes dentro de SIMSon mediante el uso de graficos y tablas. Los datos sobre
incidentes también se pueden descargar como un archivo de Excel. Se pueden
cargar los documentos y los informes de incidentes y, a discrecion de la organi-
zacion, se pueden compartir con otras partes interesadas (por ejemplo, asegura-
doras u otras ONG). Existe un procedimiento especial para “incidentes sensibles”,
que solo informa a personal designado dentro de la organizacion. Esto es perti-
nente cuando se trata de incidentes de agresion sexual, por ejemplo.

Para saber mas, se puede descargar un resumen de funcionalidades de SIMSon
de la pagina web del CSD siguiendo este enlace.

no tienen que invertir recursos en su incidentes, las ONG pueden querer controlar

desarrollo, mantenimiento ni copias

de seguridad. Los datos sobre inci- ser reacias a delegar dicha responsabilidad

dentes se pueden analizar dentro de
SIMSon o exportando los datos a un

archivo Excel. cas de la organizacion.

>

World Vision International y NAVEX Global

World Vision International (WVI), en colaboracién con el proveedor internacional
de informes sobre riesgos NAVEX Global, han creado un sistema en linea para
reportar incidentes que comunica incidentes, quejas, acoso y otros eventos. Este
sistema va mas alla de la mera comunicacién de incidentes de sequridad y abar-
ca otros elementos de la gestion de riesgos, como son la corrupcion, las deman-
das, la reputacion, etc., en varios idiomas. NAVEX Global adapta su sistema de
reporte a las necesidades y las caracteristicas de la organizacién que lo utiliza.
El sistema para reportar incidentes permite incluir informacion de diversas fuen-
tes y todo el personal de WVI puede reportar a la plataforma, ya que también
sirve como sistema de denuncia.

Para saber mas sobre el sistema de reporte de incidentes de World Vision Inter-
national, véase el siguiente documento.

sus datos de seguridad e incidentes y pueden

en terceros. Puede que no sea facil adaptar el
formulario de reporte a las necesidades especifi-
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https://www.centreforsafety.org/services/simson/
http://www.navexglobal.com/en-us/company
https://worldvision.ethicspointvp.com/custom/worldvision/irf/en/documents/WVI%20QRG%20Incident%20Reporting%20System.pdf
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VENTAJAS LIMITACIONES

Al combinar el formulario para reportar incidentes con
el canal para denuncias, los mecanismos de quejas de
beneficiarios, etc., se reduce la posibilidad de utilizar
varios sistemas para fines parecidos. Contar tras el
sistema con el respaldo de una empresa dedicada a
cuestiones éticas y a la gestion de cumplimiento puede
servir para poner los datos del reporte de incidentes en
perspectiva con otros campos de la gestion de riesgos.

IRIS

El formulario puede ser muy
minucioso, en comparacion, lo
que, a pesar de sus ventajas,
puede desalentar a reportar a
causa del largo proceso que
implica. Ademas, es probablemente
una solucion que solo se pueden
permitir organizaciones grandes.

>

VENTAJAS LIMITACIONES

Basada en Ushahidi, IRIS es una plataforma que se puede utilizar para reportar
incidentes a través de una interfaz en linea y para visualizar en un mapa donde
se han producido dichos incidentes. Se puede adaptar la plantilla de informe de
incidentes para incluir las necesidades al reportar de la organizacion que utiliza
el sistema.

Se puede utilizar la plataforma como “software como servicio” (SaaS, por sus
siglas en inglés), asi como instalarla en los servidores de una organizacion, lo que
permite un control absoluto de los datos que se reporten. Solo pueden acceder ala
interfaz usuarios registrados y se pueden configurar distintos privilegios en funcién
del perfil del usuario. Se pueden entregar los informes a través de la interfaz en
linea o a través de una conexion de ancho de banda pequeiio.

La plataforma es plurilingiie y se pueden filtrar los informes por defecto o por
campos a medida. Los responsables y otros usuarios pueden recibir alertas
cuando se reporten nuevos incidentes, de forma que se pueda ofrecer apoyo
inmediato a las victimas mientras que se informa al resto del equipo para actuar
como convenga.

Se pueden extraer datos de la plataforma y usarlos para alimentar el software de
visualizacion de datos para que se puedan utilizar las estadisticas sobre inci-
dentes para extraer lecciones aprendidas, dar recomendaciones, ofrecer infor-
macion, tener informacién de fondo sobre andlisis de riesgos, etc.

Facil de instalar y de utilizar, con un aspecto y una
forma de recabar informacién muy a medida. IRIS se
basa en la version 2 de Ushahidi, que, al ser una plata-
forma de codigo abierto, puede desarrollarse para
incorporar las necesidades respecto al reporte que
tengan las organizaciones que la utilizan, adaptarla a
nuevos desarrollos y tecnologias, y hacerla compatible
con otros sistemas existentes. Los usuarios son
ilimitados y funciona sin licencia, de forma que las
organizaciones solo pagan por la instalacién y la
adaptacion. Se pueden importar los datos existentes
sobre incidentes al sistema una vez instalado.

Habria que desarrollar la conexion
entre la lista de usuarios y el
directorio activo de la organizacion,
pero se pueden crear los usuarios
uno por uno y otorgar el acceso a
la informacién durante el proceso.
Se concibid el software original
para compartir informacion reporta-
da, en términos amplios. Aunque
se puede tener un perfil de usuario
que sea “solo para reportar”, ha

de planificarse con atenciéon como
limitar el acceso a la informacién.
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https://iris.humanitarianaccess.eu
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VENTAJAS LIMITACIONES

Es facil de usar. El personal puede utilizar el sistema
para reportar incidentes sin mucha formacion.

Es facil configurar campos a medida y navegar por el

sitio.

RIMS

El servicio de gestion de incidentes de la Risk Management Society (RIMS) ofre-
ce un sistema sencillo, facil de utilizar que se basa sobre todo en descripciones
de incidentes en forma de test. Permite categorias a medida para codificar as-
pectos de los eventos. Se pueden instalar graficos. La plataforma solo existe en
inglés.

En el ejemplo que se contempla, fue principalmente el departamento de Recur-
sos Humanos quien utilizé el sistema respecto a seguros. El uso del sistema para
analisis de incidentes de seguridad fue limitado. Por lo tanto, no se pudo juzgar
cémo habria funcionado este sistema si se hubiera configurado por completo
para atender las necesidades de gestion de la informacién sobre incidentes de
seguridad mas alla de las descripciones sobre incidentes en forma de test y, en
concreto, las necesidades de andlisis.

eventos en forma de texto.

El sistema no envia recordatorios.

Es un sistema facil y muy accesible para almacenar
descripciones de incidentes de seguridad.

Los ejemplos revisados usaban
principalmente descripciones de
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