Manual de gestion de la informacion sobre incidentes de seguridad

HERRAMIENTA XIII:
PREGUNTAS ESTRATEGICAS PARA

DECISIONES REFERENTES A LA GESTION
DE INFORMACION SOBRE INCIDENTES

Tras una buena vision de conjunto de qué tipo de incidentes de seguridad se
producen cuando, cabe observar los datos y pensar si indican alguna accion
necesaria de seguimiento. Hay que buscar informacion adicional y finalizar el
informe sobre incidentes de seguridad con recomendaciones especificas.

La lista de preguntas siguiente puede servir a los referentes de sequridad para
elaborar conclusiones estratégicas y recomendaciones de actuacion adicionales
después de un buen analisis de incidentes de sequridad de eventos pasados.

PREGUNTAS QUE PLAN-
TEARSE AL OBSERVAR LOS

DATOS ANALIZADOS SOBRE
INCIDENTES DE SEGURIDAD

POSIBLE ACTUACION DE
SEGUIMIENTO

POSIBLE RE(}OMENDASIION
DE ACTUACION QUE ANADIR
AL FINAL DEL INFORME
SOBRE EL ANALISIS

1. {Qué clase de incidentes de seguridad vivieron el personal y la organizacion?

2. ¢En qué paises se produjeron?

¢Nuestra organizacion
prepara debidamente al
personal para la clase de
eventos que puede vivir?

¢Cubre el seguro las respues-
tas necesarias, bien para el
personal, bien para asumir
los dafios materiales?

Averiguar en qué medida
las personas han sido bien
preparadas para los tipos

de eventos que se producen.

Averiguar los costes de
cursos pertinentes y afadir
un presupuesto estimado.

Averiguar de mano del
personal afectado si ha
recibido o querria recibir
asesoramiento profesional
tras el incidente.

Averiguar si el seguro cubre
dicho asesoramiento.

Averiguar cuan facil o caro
fue sustituir los articulos
perdidos (seguro u otros).

Proponer que se necesita
una formacion especifica

o cursos de sensibilizacién
para el personal que trabaja
en contextos que se ven
afectados por tipos concre-
tos de incidentes.

Indicar cualquier fallo en
la cobertura del seguro.

Indicar una estrategia para
solucionar las pérdidas
materiales en los contextos
de los paises donde esto
parece ser un riesgo mas
agudo.
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PREGUNTAS QUE PLAN-
TEARSE AL OBSERVAR LOS

DATOS ANALIZADOS SOBRE
INCIDENTES DE SEGURIDAD
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POSIBLE ACTUACION DE
SEGUIMIENTO

POSIBLE RECOMENDACION

DE ACTUACION QUE ANADIR

AL FINAL DEL INFORME
SOBRE EL ANALISIS

3. Como referente de seguridad en sede, ;cual es el grado de satisfaccion con la forma en la
que las oficinas en pais parecen haber utilizado los incidentes de seguridad y los conatos
para aprender y mejorar sus practicas?

4. ;Cuales son los incidentes de seguridad que otras organizaciones sufren en el mismo pais y
cual es la comparacion con los incidentes de los que se ha reportado dentro de la propia

organizacion?

¢Existen oficinas de pais que
pueden no estar reportando
de forma sistematica a sede?

¢Existen oficinas de pais que
sufran determinados tipos de
incidentes? ;Qué compara-
cion guardan dichos inci-
dentes con los que viven
otras organizaciones?

Intentar conversar con
personal clave para averiguar
por qué no se reportaron
incidentes o por qué solo se
reportaron unos pocos.

Intentar conversar con
personal clave para averiguar
por qué determinados inci-
dentes se producen con
frecuencia o nunca.

Recomendar que se revisen
las instrucciones sobre
como y cuando reportar.

Recomendar cambios en el
sistema de reporte de forma
que aliente a reportar
sistematicamente

Recomendar un mayor
respaldo por parte de la
directiva al remarcar los
beneficios de reportar de
manera sistematica.

5. ¢Como afectaron los incidentes de seguridad a la prestacion de ayuda?
6. ;Podemos evaluar el coste que tienen las repercusiones de los incidentes de seguridad

sobre la prestacion de ayuda?

¢Los compafiieros han
reportado en qué medida
los incidentes trastornaron
su labor?

¢Los companeros han
evaluado los costes de la
pérdida de tiempo de la
plantilla y las pérdidas
materiales?

¢Los companeros han
reportado en qué medida
ha afectado el incidente
de seguridad al acceso?

Intentar conversar con
compaiieros sobre la mejor
manera de describir las
repercusiones de los inci-
dentes de sequridad en la
prestacion de ayuda

Intentar conversar con el
personal sobre la mejor
manera de evaluar los
costes de la pérdida de
tiempo de la plantillay de
las pérdidas materiales.

Intentar conversar con el
personal y que se describa
cémo afecta la seguridad
al acceso a poblaciones
beneficiarias y a cuantas
personas no se consiguio
llegar a causa de los pro-
blemas de seguridad.

Anadir declaraciones sobre
como los incidentes de
seguridad han afectado a la
prestacion de ayuda.

Anadir declaraciones sobre
los costes de los incidentes
de sequridad para las
operaciones.

Anadir declaraciones sobre
como afectan los incidentes
de sequridad al acceso a
poblaciones.
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POSIBLE RE(’:OMENDA!II(JN
DE ACTUACION QUE ANADIR
AL FINAL DEL INFORME
SOBRE EL ANALISIS

POSIBLE ACTUACION DE
SEGUIMIENTO

PREGUNTAS QUE PLAN-

TEARSE AL OBSERVAR LOS
DATOS ANALIZADOS SOBRE
INCIDENTES DE SEGURIDAD

7. ¢Cuales fueron los principales contextos de los incidentes de seguridad?
8. ¢Se puede clasificar el contexto de los incidentes por la estrategia de respuesta que estos

demandan?

¢Cuantos de los incidentes
pueden haberse producido
por errores en una buena
estrategia de aceptacion?

¢En qué zonas fallé la
aceptacion? ;Entre actores
no estatales, autoridades,
beneficiarios, personal,
subcontratistas u otros?

¢Cudntos incidentes pueden
haberse producido porque
el personal no respetd las
normas o las normativas o
se comportd de una manera
irresponsable?

¢Cuantos de los incidentes
se pueden haber producido
por factores personales
relativos a los origenes, al
pasado o a las relaciones
familiares del miembro del
personal?

Intentar conversar dentro de
la organizacion sobre la mejor
estrategia de aceptacion y
cémo aplicarla de forma
efectiva.

Intentar conversar dentro
de la organizacién sobre
cémo potenciar el codigo
de conducta ética con el
personal y asegurar que se
cumplen los procedimientos
de seguridad.

Intentar conversar dentro de
la organizacion sobre cémo
abordar los factores de riesgo
relativos a la vida doméstica,
origenes étnicos u otros
factores privados.

Nombrar lazonaola
poblacién meta para las
que debe desarrollarse
una mejor estrategia de
aceptacion.

Proponer una formacion
mejorada sobre estrategia
de aceptacion para el
personal que vaya a un

pais concreto o que trate con
un tipo de actor concreto.

Hacer una lista de aspectos
de conducta que se deberian
incluir en un cédigo de
conducta de obligado
cumplimiento para el
personal.

Hacer una lista de areas de
conducta donde el personal
no respeto las normas y
proponer mecanismos para
hacer que se cumplan mejor.

Hacer una lista de contextos
y paises donde se pueden
necesitar politicas o proce-
dimientos especificos, que
podrian incluir, entre otros:

* como responder si alguien
del personal sufre violencia
doméstica;

* como responder cuando
existe riesgo de discrimi-
nacion o violencia por
perfil étnico;

¢ qué cddigo de conducta
ética se puede esperar del
personal local alli donde
intereses empresariales
o politicos de su familia
amplia podrian afectar al
personal.
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PREGUNTAS QUE PLAN-
TEARSE AL OBSERVAR LOS

DATOS ANALIZADOS SOBRE
INCIDENTES DE SEGURIDAD

¢Cuantos incidentes se
produjeron porque el personal
o la organizacion estaban en
el lugar equivocado en el
momento equivocado?

¢Cuantos incidentes se
produjeron a causa de
la actuacion de actores
estatales?
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POSIBLE ACTUACION DE
SEGUIMIENTO

Intentar conversar dentro
de la organizacion sobre
hasta qué punto la organi-
zacion esta preparada para
aceptar riesgos generales
relacionados con el terroris-
mo, la delincuencia u otros
incidentes que no vayan
especificamente dirigidos
contra la organizacion.

Identificar los actores
estatales responsables

en documentos internos y
procurar identificar caminos
para establecer un dialogo
con ellos.

Hablar con el departamento
de incidencia y sopesar
lanzar una campaiia
conjunta de sensibilizacion
con otras ONG.

POSIBLE REQOMENDA§ION
DE ACTUACION QUE ANADIR
AL FINAL DEL INFORME
SOBRE EL ANALISIS

Hacer una lista de paises
con un riesgo agudizado
de incidentes que se
escapan al control de
incluso las mejores
politicas de seguridad.

Proponer caminos posibles
para iniciar conversaciones
que sequiran los represen-
tantes de pais o el personal
directivo con mas respon-
sabilidades mediante
canales diplomaticos o el
respaldo de otras agencias
(p. €]., el CICR).

Identificar areas donde

una organizacion podria
considerar una campaia

de incidencia con otras,
como el bombardeo de
infraestructuras o la impuni-
dad en el enjuiciamiento.

9. ;Podemos utilizar los datos para identificar un umbral de riesgo que nuestra organizacion

esta dispuesta a aceptar?

¢Qué tipo de decisiones se
adoptaron durante el periodo
que se esta analizando que
indiquen el umbral de riesgo
que la organizacion esta
dispuesta a aceptar?

¢Cual ha sido la coherencia
del proceso de decision en
distintos contextos?

¢Parece haber una relacién
entre los incidentes de
seguridad de los que se

ha reportado y las
decisiones concretas

que se han adoptado?

Pensar en términos criticos
sobre las decisiones de uno
mismo sobre los riesgos de

seguridad. ¢En qué principios

y umbrales se basan?

Intentar conversar con otro
personal de la organizacion
y sopesar si se utilizan

los mismos principios y
umbrales.

Recomendar que se elabore
un umbral de riesgos
articulado con claridad
para comunicarselo al
personal.
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