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HERRAMIENTA X:

SISTEMAS DE GIIS

Sistemas disponibles para reportar, registrar, almacenar y analizar incidentes
de seguridad que afectan a la organizacion en la esfera central.

METODO
PARA
REGISTRAR

Y
REPORTAR
INCIDENTES

SISTEMA

VENTAJAS

DESVENTAJAS

FACTORES
ENLOS
COSTES DE.
INSTALACION
Y FUNCIONA-
MIENTO

Narracion * E-mails Costes muy Solo funciona bien Coste en
escrita del « Documento bajos de si se utiliza tiempo del
incidente de Gooal configuracion sistematicamente. personal que
gle .
instala el
* Plataforma Riesgos: sistema.
compartida « Se pierde el Coste en
de Google saber hacer e tiempo del
« SharePoint incluso a veces personal que
el acceso en escribe los
algunos momen- informes
tos cuando se va narrativos.
el personal.

* Reportes muy Qoste e
dispares; con tiempo del
impIicaciones personal que

der traslada I.a'
para po el informacion
p(}mpara(,a a un formato
informacion. sistematico.

Requiere dedicarle Coste en

bastante tiempo tiempo del

personal que
lleva a cabo
el andlisis,

lo que puede
llevar mucho
tiempo ya
que el propio
sistema no
soporta el
anlisis.
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METODO
PARA
REGISTRAR
Y
REPORTAR
INCIDENTES

Hoja de
célculo

de Excel
para
registrar
incidentes
mediante
una codifi-
cacion
sistematica

Suscripcion
auna
plataforma
en linea
parala
gestion

de datos

SISTEMA

Hoja de
calculo de
Excel configu-
rada para que
se registren
los campos.

Se puede
utilizar la
hoja de
calculo de
Excel para
clasificar
sistematica-
mente la
informacion
presentada
por escrito.

Algunas
empresas
privadas y
algunas
organi-
zaciones sin
animo de lucro
ofrecen
plataformas
en linea para
gestionar la
informacion
sobre inci-
dentes de
seguridad.
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VENTAJAS

Bajos costes de
configuracion

No se requieren
costes de
consultoria, ya que
el trabajo se puede
hacer internamente
con facilidad.

Puede funcionar
muy bien para
organizaciones
que empiezan a
registrar incidentes
y cuyo volumen

de incidentes para
registrar y
gestionar es
limitado.

Sistemas eficientes
respecto a las
funciones integra-
das de analisis.

La mayoria de los
sistemas permite
distintos niveles
de acceso, lo que
permite un acceso
a medida para el
personal en terreno
y para el personal
directivo.

Se externalizan las

cuestiones técnicas.

El acceso directo
para el personal en

terreno alienta a que

se reporte.

DESVENTAJAS

Puede ser dificil de
gestionar cuando se
rastrean demasiadas
categorias y tipos

de eventos.

Demanda un analisis
de tendencias muy
manual que puede
llevar mucho tiempo.

Habitualmente, solo
la persona que tiene
acceso a la hoja de
calculo conoce y
entiende el sistema.
Fomenta menos

los reportes del
personal, ya que
puede seguir sin
ser conscientes

del sistema

de registro.

Costes mensuales
de funcionamiento.

Puede resultar
complicado o
costoso solicitar
cambios para
adaptar el sistema
a los requisitos
especificos de la
organizacion

FACTORES
ENLOS
COSTES DE

INSTALACION
Y FUNCIONA-
MIENTO

Coste en
tiempo del
personal
para
desarrollar
un sistema
adecuado
en Excel.

Coste de
personal
para
traducir la
informacion
por escrito a
categorias
codificadas.

Coste de
personal
para llevar
acabo el
analisis.

Tarifa de
suscripcion.
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METODO
PARA
REGISTRAR

Y
REPORTAR
INCIDENTES

Suscripcion
auna
plataforma
en linea
parala
gestion

de datos

Sistema
en linea
a medida

SISTEMA

Algunas
organizaciones
han encargado
el desarrollo
de sistemas

en linea
especificos
parala
organizacion.

Algunas
organi-
zaciones han
sido capaces
de utilizar
sistemas
existentes y
crear la parte
de reportes
como una
extension de
plataformas
existentes
que se utilizan

VENTAJAS

Reduce la carga

de trabajo para el
personal de analisis
en sede, ya que el
analisis puede

ser una funcién
integrada.

El sistema se
corresponde con
las necesidades y
las definiciones
internas de la
organizacion.

Si se vincula a
sistemas existentes,
el personal puede
aprender a utilizarlo
con mucha mas
rapidez.

DESVENTAJAS

Costes elevados
de desarrollo si se
precisa de especia-
listas externos en
informatica.

Si las organi-
zaciones pueden

utilizar sus departa-

mentos de
informatica, se
reducen los costes.

Los costes de
mantenimiento

pueden ser elevados

si se precisa de
consultores de
informatica exter-
nos, pero pueden
reducirse si lo lleva
a cabo el departa-
mento interno de
informatica.

FACTORES
EN LOS
COSTES DE.
INSTALACION
Y FUNCIONA-
MIENTO

Costes de
desarrollo
y mante-

nimiento.
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