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Glossaire des termes relatifs aux réseaux sociaux dans le secteur de I'aide humanitaire

Les organisations humanitaires sont de plus en plus influencées par les discours diffusés
sur les réseaux sociaux (composeés de textes, d’'images, de vidéos, de liens ou d’une
combinaison de ces éléments), qui fagconnent la maniére dont les communautés percoivent
les intentions, les valeurs, les modalités d’action et la |égitimité de I'aide humanitaire. Dans
de nombreux contextes, les interprétations préjudiciables de I'action humanitaire ne résultent
pas uniquement de contenus mensongers diffusés de maniére délibérée, mais aussi de
perceptions locales authentiques, de la polarisation politique, d’'une compréhension limitée
des principes humanitaires, ainsi que des expériences vécues par les populations. Ces
dynamiques ont des conséquences directes sur 'accés des organisations humanitaires
aux personnes dans le besoin, sur la sécurité du personnel, sur la gestion des risques
sécuritaires et sur les résultats en matiére de protection.

Ce glossaire vise a établir une compréhension commune de I'approche et des termes
utilisés dans le cadre du projet HOPES et au sein du consortium élargi pour I'analyse des
discours sur les réseaux sociaux. Il a pour objectif d’aider les communicants humanitaires,
les analystes, les équipes programmes et le personnel de sécurité a décrire de maniére
claire et cohérente les préjudices liés aux réseaux sociaux, en particulier ceux qui affectent
I'environnement opérationnel humanitaire et qui menacent la sécurité du personnel.

Un projet axé sur les informations préjudiciables

Il est proposé que le projet HOPES utilise le terme générique « informations préjudiciables
» pour désigner ce type de phénomenes, plutdt que I'expression « mésinformation,
désinformation et discours de haine » (MDH). Les raisons en sont les suivantes :

» L’impact prime sur l'intention. Les MDH sont définis en fonction du caractére vrai ou
faux de I'information, ainsi que de l'intention — délibérée ou non — de nuire. Pour les
acteurs humanitaires, la préoccupation principale réside dans I'impact sur la sécurité du
personnel, la confiance des communautés, I'acceptation des organisations et leur accés
aux personnes dans le besoin. Cetimpact peut résulter de contenus faux, mais également
de contenus exacts fondés sur des perceptions ou des expériences authentiques.

« La manipulation de I'information existe et peut étre particulierement préjudiciable.
Elle consiste en l'altération, la déformation ou la présentation sélective et délibérée
d’'informations, notamment de déclarations ou d'images diffusées surles réseaux sociaux,
afin d’influencer les perceptions, les croyances et les comportements dans le but d’en
tirer un avantage. Elle repose sur des techniques trompeuses, telles que la diffusion de
fausses informations ou la sélection partielle de faits (c’est-a-dire le fait de ne retenir que
les éléments qui étayent un propos), afin d’orienter les discours, d’éroder la confiance et
d’influencer la prise de décision. Etablir la preuve d’'une manipulation demeure complexe
en raison de I'anonymat en ligne et requiert des capacités techniques spécialisées qui
dépassent généralement le mandat ou les moyens des organisations humanitaires.
Celles-ci doivent donc reconnaitre que, méme en présence de forts soupgons, il peut ne
pas étre possible d’apporter une preuve définitive.
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Des interprétations préjudiciables peuvent également découler des expériences
vécues. Les utilisateurs des réseaux sociaux peuvent réagir a des informations neutres
relatives aux activités humanitaires en exprimant leurs frustrations ou leurs difficultés.
Dans certains cas, l'incapacité des organisations a atteindre ou a assister certaines
personnes ou communautés résulte de contraintes complexes échappant a leur contréle,
mais ces situations peuvent étre mal comprises ou politisées. Méme en I'absence
d’intention malveillante, ces expressions peuvent influencer de maniéere significative et
négative les perceptions liées a I'action humanitaire.

Des interprétations préjudiciables peuvent également résulter du silence. Dans
de nombreux contextes de conflit, les communautés nourrissent de fortes attentes a
I'égard du systéme international et du réle protecteur du droit international, en particulier
du droit international humanitaire (DIH). La volonté des organisations humanitaires de
préserver leur neutralité et de maintenir une certaine discrétion peut étre interprétée a
tort comme un soutien a la violence ou comme un signe d’inefficacité, alimentant ainsi
des perceptions négatives du réle et de la légitimité de l'aide. Bien qu'il puisse étre
difficile de répondre a des informations préjudiciables, 'absence totale de réaction peut
s’avérer particulierement dommageable, en laissant ces informations se diffuser et étre
percues comme crédibles.

L'utilisation du terme « informations préjudiciables » permet de rendre compte de 'ensemble
des risques pesant sur I'espace humanitaire. Ces risques incluent notamment :

la désinformation malveillante

I'interprétation erronée des principes humanitaires

la suspicion a I'égard des motivations de l'aide

des propos déshumanisants visant des populations protégées

des allégations selon lesquelles des hdpitaux ou des écoles constitueraient des cibles
militaires

des discours contribuant a restreindre I'espace humanitaire

des griefs légitimes réutilisés dans des cadrages préjudiciables

Le recours au terme « informations préjudiciables » permet ainsi aux acteurs humanitaires
de traiter les effets des contenus diffusés sur les réseaux sociaux sans porter d’appréciation
sur les intentions de leurs auteurs. Cette approche apparait comme la plus adaptée au
secteur humanitaire.
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Glossaire des termes

Informations préjudiciables, MDH et concepts connexes

Informations préjudiciables : selon le Comité international de la Croix-Rouge (CICR), les
« informations préjudiciables » sont

« des publications, des contenus ou des récits (ensemble de publications ou de contenus
défendantun argument ou une idée cohérente) qui sont (1) faux, trompeurs ou haineux, ou
qui constituent ou encouragent des violations du droit international, en particulier du droit
international humanitaire, et (2) sont susceptibles d’influencer des actes préjudiciables
ou de contribuer d’une autre maniére a porter atteinte a des personnes protégées dans
des contextes de conflit ou d’ ».

Bien que le terme « informations préjudiciables » soit privilégié dans I'analyse humanitaire,
dans la mesure ou il met 'accent sur 'impact plutdt que sur l'intention ou I'exactitude factuelle,
'expression MDH (mésinformation, désinformation et discours de haine) peut également
étre utilisée, notamment lorsqu’il s’agit de faire référence a 'une de ses composantes
spécifiques. Le terme « informations préjudiciables » est par ailleurs largement utilisé dans
les débats internationaux relatifs a l'intégrité de I'information et s’inscrit dans la terminologie
couramment employée en matiére de régulation et de modération des plateformes.

Mésinformation : diffusion d’'informations fausses ou inexactes sans intention de tromper.

Désinformation : diffusion d’informations fausses, élaborées ou relayées avec l'intention
délibérée d’induire en erreur ou de manipuler.

Discours de haine : propos qui dénigrent, déshumanisent ou incitent a la discrimination ou
a la violence a I'encontre de personnes ou de groupes. Le discours de haine peut accroitre
les risques auxquels sont exposés les populations protégées ou le personnel humanitaire.

Vide informationnel : situation dans laquelle les communautés ne disposent pas
d’'informations fiables et en temps utile, favorisant ainsi la propagation de rumeurs et
d’'informations potentiellement préjudiciables, y compris de MDH.?

Termes techniques décrivant les aspects clés des réseaux sociaux :

» Les publications contenus (textes, images, notamment photos ou vidéos, liens, ou
combinaison de ces éléments) mis en ligne par un utilisateur sur son compte ou sa
page sur des plateformes telles que Facebook, Instagram, X (Twitter) ou LinkedIn. Ces
contenus apparaissent sur le « mur » du compte ou de la page (c’est-a-dire I'espace
visible par d’autres utilisateurs) et peuvent également étre diffusés dans les fils d’actualité
des abonnés (dans le cas de comptes privés) ou accessibles a un public plus large (dans
le cas de comptes publics).

« Les commentaires sont les réactions ou les réponses des abonnés ou du public
plus large aux publications, qui apparaissent dans la section des commentaires de la
plateforme sur laquelle les publications sont publiées.

+ L’engagement désigne les interactions des utilisateurs avec les publications, mesurées
notamment a travers les mentions « jaime », les commentaires et les partages, et
permettant d’évaluer la maniere dont les contenus suscitent des réactions.
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» La portée estimée désigne le nombre estimé d’utilisateurs des réseaux sociaux qui ont
été exposés a une publication.

Espaces publics et privés sur les réseaux sociaux

» Les espaces publics : pages ouvertes, profils publics, ainsi que publications et
commentaires accessibles via des recherches. Lorsque les utilisateurs choisissent
de rendre ces contenus publics, ils peuvent étre analysés de maniere éthique et
conformément au Réglement général sur la protection des données (RGPD) de I'Union
européenne.

» Les espaces privés : groupes fermés, conversations chiffrées, messages privés, ainsi
que chaines WhatsApp ou Telegram nécessitant une autorisation d’acces, de méme que
les contenus protégés par mot de passe. Conformément aux législations européennes
en matiére de protection de la vie privée, ces espaces ne peuvent étre analysés
gu’avec le consentement des participants, et leur contenu ne doit pas étre diffusé sans
ce consentement. (Ces canaux peuvent, dans certains cas, étre surveillés par des
services de sécurité ou de renseignement habilités.) Il existe donc des limites éthiques
et juridiques a la capacité des organisations humanitaires a analyser les espaces privés
dans le cadre de projets officiels. Le projet HOPES n’inclut pas I’analyse de contenus
issus d’espaces privés et n’implique aucune tentative d’acceés a des informations
restreintes.

Conformité au RGPD : Dans le cadre du projet HOPES, I'ensemble des analyses est
réalisé conformément a la notion d’« intérét 1égitime » telle que définie par le RGPD de
I'Union européenne, en s’appuyant exclusivement sur des contenus accessibles au public
que les utilisateurs ont choisi de rendre visibles. Les données sont anonymisées et aucun
espace privé ou fermé n’est consulté. Des mesures strictes de minimisation des données et
de prévention des risques (« do no harm ») sont mises en ceuvre afin de garantir un impact
minimal sur la vie privée des utilisateurs.

» Les mesures de protection relatives a la minimisation des données limitent la collecte de
données a caractere personnel a ce qui est nécessaire, pertinent et directement lié a une
finalité spécifique et I1égitime.

» Les mesures de protection « ne pas nuire » sont des protocoles congus pour prévenir,
atténuer et gérer les risques de préjudice pour les personnes, les communautés
et I'environnement dans le cadre de projets de recherche, d’aide humanitaire ou de
développement.

Principes humanitaires et risques d’interprétation erronée dans I'environnement
numeérique

Espace humanitaire (numérique et physique) : environnement, en ligne (y compris sur
les réseaux sociaux) et hors ligne, dans lequel s’inscrit I'action humanitaire. Les discours
préjudiciables, qu’ils se manifestent en ligne ou hors ligne, peuvent restreindre cet espace
et limiter la capacité des organisations humanitaires a mener leurs activités de maniére
efficace.
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Neutralité (principe de neutralité) : principe selon lequel les acteurs humanitaires
fournissent une assistance a toutes les personnes dans le besoin sans prendre parti dans
un conflit ni soutenir des positions politiques, raciales, religieuses ou idéologiques. Dans les
environnements numériques, et en particulier sur les réseaux sociaux, la neutralité peut étre
interprétée a tort comme une forme de collaboration avec des groupes armés ou comme un
alignement politique avec l'une des parties au conflit.

Impartialité (principe d’impartialité) : principe selon lequel I'aide est fournie uniquement
en fonction des besoins, sans discrimination. Des discours hostiles peuvent présenter a tort
limpartialitt comme une forme de partialité, notamment lorsque certaines communautés
percoivent ou estiment qu’elles ont un accés inégal a 'aide ou a la protection.

Indépendance (principe d’indépendance) : principe selon lequel I'action humanitaire doit
étre menée sans influence politique, militaire ou économique. Ce principe peut étre fragilisé
par des allégations diffusées sur les réseaux sociaux selon lesquelles les organisations
humanitaires soutiendraient des agendas étrangers ou des acteurs locaux spécifiques, tels
que des partis politiques ou des parties a un conflit.

Légitimité de I'aide : perception par les populations du caractere approprié, fondé sur les
besoins et digne de confiance de I'aide humanitaire. Dans les environnements numériques,
cette légitimité dépend de plus en plus de la maniere dont les intentions et les actions
humanitaires sont présentées et percues sur les réseaux sociaux.

Légitimité numérique : crédibilité et fiabilité percues des acteurs humanitaires dans
les espaces en ligne, notamment sur les plateformes de réseaux sociaux. Elle constitue
un facteur essentiel pour maintenir 'acceptation des organisations humanitaires par les
communautés.?

Le processus d’analyse des réseaux sociaux

La veille et 'analyse des réseaux sociaux consistent a collecter des publications et des
commentaires accessibles au public sur différentes plateformes, a I'aide de recherches par
mots-clés ciblés et pertinents pour le secteur humanitaire. Ces contenus sont ensuite filtrés
en fonction de leur pertinence et font 'objet d’'un examen manuel afin d’identifier la maniére
dont les utilisateurs évoquent les acteurs, les principes et les activités humanitaires.

Chaque publication et chaque commentaire est classé selon des catégories analytiques
prédéfinies, afin d’'identifier les discours et les tendances dominantes. Dans la mesure ou
cette analyse repose exclusivement sur des contenus publics et n’inclut ni les groupes
privés ni les canaux chiffrés, elle offre une visibilité partielle, mais utile, de I'environnement
numérique au sens large.

La terminologie associée comprend notamment les éléments suivants :

Codage ou catégorisation des commentaires : classification des publications et des
commentaires selon des criteres analytiques prédéfinis, tels que le ton (sentiment), le
théme du discours, I'acteur humanitaire mentionné ou le type d’allégation. Ce processus
permet d’effectuer des comparaisons entre différentes périodes d’analyse et de repérer des
tendances émergentes ou récurrentes. |l repose sur une analyse humaine.
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Examen qualitatif : analyse manuelle du contenu des réseaux sociaux visant a interpréter
le ton, le contexte, le sens implicite et le cadrage des discours. Cette approche par
échantillonnage permet de cibler les publications et les fils de discussion les plus susceptibles
de refléter ou d’influencer les discours dominants relatifs a I'action humanitaire. Elle est
essentielle dans les environnements multilingues ou politiquement sensibles, ou les outils
automatisés peuvent mal interpréter les nuances ou la complexité des contenus.

Pics d’engagement (ou pics d’attention) : augmentations soudaines du niveau d’interaction
des utilisateurs — mesuré notamment par les commentaires, les mentions « jaime » et les
partages — autour de publications liées a I'aide humanitaire. Ces pics sont généralement
déclenchés par des événements politiques, des incidents sécuritaires, des annonces de
politiques publiques ou des déclarations fortement médiatisées. lls traduisent souvent une
sensibilité accrue du public a un sujet donné et peuvent signaler un risque réputationnel
accru pour les organisations humanitaires.

Publications a fort engagement : publications générant des pics d’engagement (voir ci-
dessus).

Dynamique des réseaux sociaux et formation du discours

Cette section présente les principaux concepts utilisés dans I'analyse des contenus issus
des réseaux sociaux. Elle vise a aider a interpréter les résultats et a comprendre comment
les discours en ligne peuvent influencer I'action humanitaire.

Discours issus des commentaires : discours qui se forment principalement dans les
sections de commentaires. Méme lorsque les publications initiales sont neutres ou factuelles,
les commentaires peuvent contenir des éléments manipulateurs ou hostiles (voir « points de
bascule narratifs » ci-dessous).

Points de bascule narratifs : situations dans lesquelles un contenu neutre ou factuel (par
exemple, une mise a jour opérationnelle publiée par une organisation humanitaire) suscite
une controverse disproportionnée ou des interprétations hostiles.

Amplification algorithmique : processus par lequel les algorithmes des plateformes
favorisent des contenus fortement émotionnels ou sensationnalistes, contribuant ainsi a
accroitre la visibilité de discours préjudiciables.*

Durcissement des positions en ligne : phénomeéne par lequel les positions exprimées sur
une question donnée deviennent plus tranchées ou extrémes, les utilisateurs rejetant ou
s’opposant systématiquement aux points de vue divergents.

Polarisation : intensification des positions opposées sur un sujet donné, caractérisée par
la coexistence d’expressions marquées d’approbation et d’hostilité. Dans ces contextes,
les contenus neutres ou factuels deviennent rares, et les messages des organisations
humanitaires sont davantage exposés a des interprétations erronées ou hostiles.

Ensembles narratifs : regroupements récurrents et interconnectés d’arguments, de
thémes ou de cadrages observés dans différentes publications et fils de discussion. lls
indiquent que les discours ne relevent pas uniquement d’expressions individuelles isolées,
mais s’inscrivent dans des dynamiques plus larges et potentiellement auto-renforgantes.
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Fil de discussion : série de publications ou de commentaires liés entre eux autour d’'un
méme sujet ou d’'une méme conversation.

Amplification : processus par lequel certains contenus ou discours acquiérent une visibilité
accrue au-dela de leur audience initiale. Elle peut résulter des mécanismes algorithmiques
des plateformes, de la republication par des comptes influents, de la diffusion répétée
par des réseaux de comptes ou de la circulation interplateforme. Elle ne suppose pas
nécessairement une coordination ou une intention de manipulation, mais peut néanmoins
renforcer I'impact de discours préjudiciables ou polarisants.

Limites liées a la géolocalisation : contraintes affectant I'identification fiable de I'origine
géographique des contenus publiés sur les réseaux sociaux. Les informations de
localisation peuvent étre absentes ou altérées en raison des parameétres de confidentialité,
de la conception des plateformes, de I'utilisation de réseaux privés virtuels (VPN) ou de
métadonnées incomplétes. Par conséquent, les analyses de localisation fournissent des
indications, sans permettre d’établir avec certitude I'origine des discussions.

Réduction de visibilité (shadow banning) : situation dans laquelle la visibilité de contenus
est limitée, volontairement ou par des mécanismes algorithmiques, sans que cela soit
explicitement signalé. Ce phénomeéne peut affecter la diffusion et I'efficacité des messages
humanitaires.®

Acteurs et comportements dans I'espace numérique
Espace numérique : ensemble des environnements en ligne, y compris les réseaux sociaux.

Perceptions locales authentiques : expressions sincéres de préoccupations, de
frustrations ou de scepticisme formulées par les communautés sur les réseaux sociaux.
Ces réactions peuvent étre critiques, mais elles ne doivent pas étre systématiquement
considérées comme biaisées ou assimilées a de la désinformation. Elles refletent souvent
un manque d’information, une méfiance ou des expériences vécues par les populations.

Comportement inauthentique coordonné : activité de groupes de comptes publiant des
contenus similaires ou synchronisés afin d’influencer les perceptions ou de manipuler les
discours. Il est généralement plus pertinent d’en analyser les effets que d’en identifier les
auteurs, ce qui demeure complexe et dépasse souvent les capacités des organisations
humanitaires.

Comptes suspects : profils présentantdes schémas d’activité inhabituels, tels que I'utilisation
de formulations similaires entre plusieurs comptes, 'anonymat ou des comportements
synchronisés.

Opérations d’influence : actions organisées par des acteurs étatiques, non étatiques
ou étrangers visant a orienter I'opinion publique dans un contexte donné (pays, région ou
communauté). Ces opérations peuvent intégrer les acteurs humanitaires dans des discours
a dimension politique ou géopolitique.

Canal informel de redevabilité : utilisation des réseaux sociaux publics par les membres
des communautés pour solliciter de l'aide, exprimer des plaintes ou des préoccupations,
demander des éclaircissements ou questionner certaines activités humanitaires. Bien qu'il
ne s’agisse pas d’'un mécanisme formel de retour d’information, ce canal constitue, dans la
pratique, un point de contact entre les populations et les organisations humanitaires.
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Canal d’acces de facto : situation dans laquelle les plateformes de réseaux sociaux
deviennent un moyen concret pour les communautés d’accéder a des informations, de
solliciter des services ou de contacter des organisations humanitaires (voir « canal informel
de redevabilité »). Dans les contextes caractérisés par une forte connectivité numérique,
ces plateformes peuvent compléter, voire partiellement remplacer, les canaux physiques
traditionnels d’accés a l'aide.

Doxxing : pratique consistant a divulguer en ligne des informations personnelles ou
permettant d’identifier une personne, dans le but de I'exposer, de la harceler ou de l'intimider.

Suivi, analyse et DIH

Analyse des sentiments : classification des publications ou des commentaires sur les
réseaux sociaux selon leur tonalité (positive, négative ou neutre) a I'égard du secteur
humanitaire, de maniére générale ou vis-a-vis d’'une organisation spécifique. Cette
classification doit impérativement étre adaptée au contexte dans lequel une organisation
opere. Une méme déclaration peut étre pergue comme négative du point de vue des
organisations concernées, tout en étant considérée comme une expression factuelle par des
communautés ayant un faible niveau de confiance envers ces acteurs. Une catégorisation
des sentiments non contextualisée ou fondée sur des jugements peut, en elle-méme,
constituer une forme d’information préjudiciable.

Outils automatisés : outils d’intelligence artificielle utilisés pour classer les tonalités
exprimées dans les contenus en ligne, en amont d’'une analyse humaine. Ces outils sont
généralement plus performants dans des langues dites « a forte ressource » (telles que
I'anglais, le frangais ou I'espagnol) et rencontrent des difficultés dans les « langues a faible
ressource », qui disposent de moins de données disponibles en ligne, bien qu’elles soient
largement parlées dans certaines régions, notamment en Afrique et en Asie. Initialement
congus pour des analyses de réputation ou de marque®, ces outils peuvent produire des
résultats trompeurs, voire préjudiciables, lorsqu’ils sont appliqués sans précaution a des
contenus liés a I'action humanitaire.

Surveillance centrée sur une organisation : approche consistant a analyser uniquement
les mentions d’'une organisation donnée. Elle présente un risque de négliger des discours
préjudiciables plus larges relatifs au « systéeme de I'aide » dans son ensemble, qui peuvent
affecter 'ensemble des acteurs humanitaires.

Sphére numérique publique : ensemble des contenus en ligne accessibles au public, y
compris les réseaux sociaux.

Mécanismes de retour d’information communautaire (CFM) : dispositifs formels —
tels que des lignes d’assistance, des interactions sur les réseaux sociaux, des canaux de
messagerie (par exemple WhatsApp), ou des entretiens individuels et collectifs — permettant
de recueillir, traiter et répondre aux retours d’information des communautés.
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Accés, protection et sécurité

Acceptation de I'aide : degré d’acceptation des acteurs humanitaires parles communautés,
se traduisant par leur disposition a interagir avec eux et a permettre la mise en ceuvre de
leurs activités. Cette acceptation constitue un facteur clé de protection pour les opérations
humanitaires et facilite leur mise en ceuvre. Elle peut étre fragilisée par des discours
préjudiciables qui altérent la perception des intentions des organisations et érodent la
confiance.

Légitimité numérique : perception, dans les espaces en ligne et sur les réseaux sociaux,
du caractére neutre, intégre et crédible des acteurs humanitaires. Une perte de légitimité
numérique peut accroitre les risques physiques pour le personnel et compromettre la
capacité des organisations a opérer, notamment par le retrait d’autorisations administratives.

Atteintes a la réputation : discours ou contenus diffusés en ligne présentant les
organisations humanitaires comme corrompues, partiales ou nuisibles, et portant atteinte
a leur crédibilité. Méme lorsqu’ils sont inexacts, ces discours peuvent limiter 'accés des
organisations aux populations qu’elles cherchent a assister et accroitre les risques pour la
sécurité du personnel.

Risque d’accés : contraintes ou restrictions affectant la capacité des organisations
humanitaires a mener leurs activités, résultant de la diffusion d’'informations préjudiciables.
Ces risques peuvent inclure le retrait d’autorisations d’opérer, le refus d’accés a certaines
communautés, des menaces a I'encontre du personnel ou le rejet des organisations par les
populations.
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pacts-people-affected-by-armed-conflict-926

2 https://blogs.icrc.org/law-and-policy/2024/09/10/why-is-the-icrc-concerned-by-harmful-
information-in-war/

3 https://www.icrc.org/en/publication/addressing-harmful-information-conflict-settings-res-
ponse-framework-humanitarian

4 https://www.nytimes.com/2021/12/01/technology/big-tech-amplification.html
5 https://www.merriam-webster.com/dictionary/shadow%20ban
6 Il s’agit généralement d’entreprises du monde développé.
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